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Plume Design, Inc. e suas subsididrias e afiliadas (coletivamente “Plume”, “nds”, “nosso” ou
“nos/conosco’) projetam produtos e servicos que otimizam a conectividade Wi-Fi e fornecem
visibilidade e controle para dispositivos conectados na rede Wi-Fi ou rede com fio. Esta Politica
de Privacidade (“Politica”) explica como coletamos, usamos, compartilhamos e protegemos suas
Informagdes Pessoais (conforme definido abaixo). Ela também informa sobre os direitos e escolhas
que vocé possa ter em relagdo as suas informagdes pessoais € como vocé pode entrar em contato
conosco se tiver alguma duvida ou preocupagdo.

Esta Politica se aplica aos produtos e servicos da Plume, inclusive nossos sites, aplicativos,
dispositivos e outros softwares ou hardwares que possamos oferecer, chamados coletivamente de
nossos “Servicos”. Ela se aplica as atividades para as quais a Plume é um “controlador de dados”
ou “negodcio”, o que significa que a Plume decide por que e como as informagdes pessoais sao
b

processadas. Também podemos processar Informagdes Pessoais como um “processador de dados”
ou “provedor de servicos” ao fornecer servigcos a nossos clientes empresariais. Nesse contexto,
processamos Informacdes Pessoais em nome deles e eles determinam por que e como as
Informagdes Pessoais sao processadas. Para obter mais informagdes sobre este processamento de
Informagdes Pessoais, consulte as respectivas politicas de privacidade, a menos que vocé seja
encaminhado especificamente a esta Politica.

Leia esta Politica cuidadosamente para entender o que fazemos com suas informacdes e, quando
aplicavel, as seguintes sec¢oes:

e Usuarios europeus e do Reino Unido. Se vocé estiver localizado no Espaco Econdmico
Europeu (“EEE”) ou Reino Unido (“GB”) e estiver sujeito ao Regulamento Geral de
Protecao de Dados da UE (2016/679) (“RGPD da UE”) ou ao RGPD da UE conforme
ele fizer parte das leis do Reino Unido devido a secdo 3 da Lei (de Retirada) da Unido
Europeia de 2018 e conforme emendado pelos Regulamentos de Prote¢do de Dados,
Privacidade e Comunicagdes Eletronicas (Emendas etc.) (Saida da UE) de 2019 (o
“RGPD do Reino Unido” e, juntamente com o0 RGPD da UE, o “RGPD”) se aplicam ao
nosso processamento de suas informagdes pessoais, consulte esta Politica e consulte as
Informagdes adicionais para usudrios europeus ¢ do Reino Unido para obter uma
descri¢ao dos seus direitos.

e Usuarios da Califéornia. Se vocé ¢ residente da Califérnia e a Lei de Privacidade do
Consumidor da Califérnia (com quaisquer regulamentos de implementacao e conforme
possam ser alterados de tempos em tempos, "CCPA" [California Consumer Privacy Act])
se aplica ao processamento de suas Informagdes Pessoais, analise as Informacdes
Adicionais para Residentes da Califérnia abaixo para obter informagdes e divulgagdes
suplementares sobre os direitos dos residentes da California.




Esta politica contém as seguintes sec¢oes:

1. Informacgdes pessoais que coletamos e como as coletamos
2. Como usamos as informagdes pessoais
3. Como divulgamos suas informagdes pessoais

4, Retencao de dados

5. Privacidade infantil
6. Seguranca de dados
7. Seus direitos e escolhas
8. Transferéncias de dados transfronteirigas
9. Informacgdes adicionais para usuarios europeus ¢ do Reino Unido
10. Informacdes adicionais para residentes da California
11. Alteracdes a esta politica
12. Como entrar em contato conosco
1. INFORMACOES PESSOAIS QUE COLETAMOS E COMO AS COLETAMOS

Coletamos informacdes pessoais de diversas fontes, que sdo descritas a seguir. Para os objetivos
desta Politica, “Informacdes Pessoais” significam quaisquer informacdes relacionadas a qualquer
individuo identificado ou identificavel. Quando aplicavel, indicaremos se e por que vocé deve nos
fornecer suas Informagdes Pessoais, assim como as consequéncias de nao fazé-lo. Se vocé nao
fornecer suas informagdes pessoais, quando solicitado, vocé ndo podera se beneficiar de nossos
servicos se essas informagdes forem necessarias para fornecé-los ou se formos legalmente
obrigados a coleta-las.

A. INFORMACOES PESSOAIS FORNECIDAS POR VOCE
Quando vocé cria uma conta Plume

Vocé precisa criar uma conta Plume para configurar sua rede Plume. Quando vocé cria uma conta
Plume, solicitamos algumas informagdes pessoais, inclusive seu nome e endere¢o de e-mail. Seu
endereco de e-mail sera o nome de usuario da sua conta Plume, que vocé precisard usar para fazer
log-in em sua conta.

Quando vocé compra em nossa loja

Se vocé pré-encomendar ou comprar produtos Plume em nosso site, solicitamos que vocé forneca
seu nome, enderego de e-mail, endereco de cobrancga e entrega, informagdes de cartdo de crédito e



quaisquer outras informagdes necessarias para concluir a transacdo. Armazenamos essas
informagdes para que possamos processar seu pedido por meio de nossos parceiros de
atendimento. Se vocé€ estiver conectado a sua conta Plume ao comprar algo em nosso site,
associamos esse pedido a sua conta Plume. Nao visualizamos ou armazenamos as informagdes do
seu cartao de crédito: isso € feito por nosso processador de pagamento terceirizado, Stripe, que
coletara e processara os dados do seu cartdo de crédito até a entrega do produto da Plume.

Quando voce se inscreve em nosso boletim informativo

Vocé pode optar por enviar seu nome e enderego de e-mail por meio de um formulario de inscri¢cao
localizado em nosso site. Seu endereco de e-mail pode ser usado para enviar noticias sobre nossos
produtos, servigos e promogdes de terceiros. Podemos usar um ou mais provedores de servi¢o para
administrar essas mensagens, mas nao compartilhamos seu endereco de e-mail com terceiros sem
sua permissdao. Cada comunicacdo de marketing que enviamos contera instrugdes que permitem
que vocé opte por ndo receber comunicagdes de marketing no futuro.

Quando vocé entra em contato conosco

Sempre que vocé entrar em contato com a Plume para obter ajuda, coletamos seu nome e enderego
de e-mail junto com informagdes adicionais que vocé fornece em sua solicitagdo para que
possamos verificar sua conta, ajudd-lo e melhorar nossos servigos. Se vocé entrar em contato
conosco para obter suporte quando ja estiver conectado a sua conta, o formulario de solicitagdo ou
e-mail pode conter informagdes da conta preenchidas, para que vocé ndo precise digitd-las
novamente. Vocé também pode entrar em contato com a Plume em foruns publicos como Twitter
ou Facebook; observe que suas comunicagdes serdao publicas se voc€ nos contatar por meio desses
canais.

Concursos e brindes

A Plume pode oferecer oportunidades de participacao em concursos, brindes e outras promogdes.
Qualquer informagdo que vocé enviar em relagdo a essas atividades sera tratada de acordo com
esta Politica, a menos que as regras para essas ofertas disponham de outro modo.

Pesquisas e testes beta

A Plume também pode solicitar que vocé participe de pesquisas (processadas pela Plume ou por
terceiros) que nos ajudem a entender o uso de nossos Servigos e testes beta que realizamos para
testar um novo produto ou servigo. Qualquer informacao pessoal que coletarmos nesse contexto
sera usada somente em relacdo a essa pesquisa ou teste beta e conforme declarado em qualquer
aviso de privacidade fornecido a vocé nesse contexto.

B. INFORMACOES COLETADAS POR MEIOS AUTOMATIZADOS
Quando voceé usa os Servicos da Plume

Para oferecer a melhor experiéncia Wi-Fi, qualidade de servico e seguranca, coletamos
automaticamente algumas informagdes quando vocé€ usa nossos Servigos, como sua rede Plume
em casa (“HomePass”) ou uma rede Plume em uma pequena empresa (“WorkPass”) como:



o Informacdes sobre seus dispositivos conectados. Essas informagdes incluem o tipo de
dispositivo que vocé usa, informagdes de identificacdo do dispositivo, versdo do sistema
operacional, juntamente com atributos coletados de seus metadados de rede, inclusive (sem
limitacdo) sua impressdo digital do protocolo de configuracdo de host dindmico [dynamic
host configuration protocol] (“DHCP”) protocolo de transferéncia de hipertexto [hypertext
transfer protocol] (“HTTP”) informagdes do agente do usuario, protocolo de descoberta
Universal Plug and Play (“UPnP”) e sistema de nome de dominio multicast [multicast
domain name system] (“mDNS”) informag¢des de descoberta relacionadas a identificagdo
de dispositivos e enderecos IP, uma amostra de solicitagdes de sistema de nome de dominio
[domain name system] (“DNS”) nome de host do dispositivo, os apelidos dados ao
dispositivo e pontos de acesso a rede, os enderegos exclusivos do dispositivo e pontos de
acesso a rede.

o Perfis de pessoa. Quando vocé se inscreve para usar o HomePass ou WorkPass, pode ser
solicitado que vocé crie uma conta e um perfil (“Perfil de Pessoa™). Ao criar este perfil,
voce pode fornecer informacgdes pessoais, inclusive apelidos de perfil e fotos de perfil para
nos permitir fornecer a vocé uma exibicdo facil de usar dos dispositivos clientes
conectados.

e Mapa de topologia de rede. Esta informacdo descreve as conexdes entre os dispositivos
clientes que vocé usa e os pontos de acesso da rede Plume servindo Wi-Fi.

e Status de rede e conectividade. Essas informag¢des indicam os enderecos de rede dos
dispositivos e sistema usados para se comunicar com a Plume e a Internet, juntamente com
as estatisticas de operacao do Wi-Fi e das conexdes de Internet.

e Consumo de dados dos seus dispositivos, das interfaces de sistema da Internet e da
Plume. Essas informacdes incluem as velocidades de transferéncia de dados atuais e
historicos e a quantidade de dados consumida.

o Estatisticas e registros dos Servicos da Plume. N6s coletamos determinadas informagdes
para nos ajudar a criar estatisticas e otimizar nossos servicos. Essas informagdes incluem
o nome do seu provedor de servigcos de Internet [Internet service provider] (“ISP”) e o
endereco do protocolo de Internet [Internet Protocol] (“IP”’) velocidades e interrupgdes do
ISP, ambiente operacional Wi-Fi, mobilidade de dispositivos na Plume, estatisticas de uso
do aplicativo HomePass da Plume e do aplicativo WorkPass da Plume (por exemplo,
numero de recursos usados ou exibi¢des de tela). Também coletamos informagdes de
registro, como mensagens dos pods da Plume sobre dispositivos conectados a Plume, dados
de inventario de dispositivos e versdes de software e hardware.

e Controles de seguranca e recursos de seguranca da Internet. Os controles de seguranca
e os recursos de seguranga da Internet exigem o monitoramento do trafego de rede do
dispositivo, como cabecalhos de trafego de origem e destino, enderegos IP, portas, tamanho
e contagens de bytes e pacotes transferidos, metadados de handshake de certificado em
uma conexdo TLS/Https e solicitagdes DNS. Se vocé estiver usando o Wi-Fi de alguém
enquanto os controles e recursos de seguranca estdo ligados, observe que o usudrio dos
aplicativos HomePass ou WorkPass da Plume pode vincular a atividade em seu dispositivo



a vocé e ver no HomePass ou WorkPass da Plume informagdes sobre o uso do Wi-Fi, como,
por exemplo, se seu dispositivo estd conectado atualmente ao Wi-Fi, hd quanto tempo esta
conectado, qualquer nome de dominio bloqueado que vocé tentou acessar € a hora em que
tentou acessa-lo.

e Relatorios de travamentos. Coletamos relatorios de travamentos para o Software Plume,
o aplicativo HomePass da Plume ou o aplicativo WorkPass da Plume. Esses relatorios
podem incluir informagdes como o tipo de travamento, a versao do software que vocé esta
executando e a versao do sistema operacional do dispositivo que executa o aplicativo
HomePass da Plume ou WorkPass da Plume.

Quando vocé usa o HomePass, também podemos coletar automaticamente as seguintes
informacoes:

e Movimento em casa. Coletamos essas informagdes para o aplicativo HomePass da Plume.
As informagdes coletadas referem-se a interrupgdes nas ondas Wi-Fi na periferia dos
pontos de acesso da rede Plume e dispositivos conectados a rede Plume para fornecer a
voce visuais do movimento ao vivo e do histoérico de movimento em sua casa.

e Recursos relacionados ao bem-estar digital. Coletamos essas informacgdes para o
aplicativo HomePass da Plume. O bem-estar digital requer a coleta de metadados de trafego
de rede do dispositivo sobre o tempo gasto on-line usando varios aplicativos da Internet.

Quando vocé usa o WorkPass, também podemos coletar automaticamente as seguintes
informacoes:

e Portal cativo e analises de visitantes. Coletamos essas informagdes para o Aplicativo
HomePass da Plume a partir de visitantes de pequenas empresas. Podemos receber o nome
e o sobrenome dos visitantes, e-mail, cidade, pais, ano de nascimento, sexo, nimero de
telefone, foto do perfil e identificador de midia social para processar o log-in do visitante
antes que o acesso a rede Wi-Fi seja concedido e permitido ao proprietario da empresa para
saber quem esté se conectando a rede Wi-Fi em uma pequena empresa.

Quando vocé visita nossos sites e aplicativos ou abre nossos e-mails

Nos e nossos parceiros analisamos as informagdes do arquivo de log e outras informagdes
coletadas por meio de cookies, web beacons e tecnologias semelhantes. Cookies sdo arquivos
pequenos de dados armazenados no disco rigido por um site. Usamos cookies de sessdo para
manté-lo conectado enquanto usa os recursos do nosso site; eles desaparecem depois que vocé
fechar o navegador. Também usamos cookies persistentes, que ficam no seu navegador e nos
permitem reconhecé-lo quando vocé retorna ao site. Em algumas de nossas mensagens de e-mail,
usamos um “URL de destino” vinculado ao conteudo de nosso site para nos ajudar a medir a
eficicia de nossas comunicagdes com o cliente. Para obter mais informagdes sobre cookies, gifs
transparentes/web beacons e tecnologias relacionadas, visite www.allaboutcookies.org. Nesta
Politica, nos referimos a “cookies” para dizer cookies e outras tecnologias semelhantes.

Coletamos determinadas informagdes por meio de cookies, inclusive seu tipo de navegador, versao
do sistema operacional, dominios, enderego IP, o URL da pagina que o encaminhou, paginas de



referéncia/saida, as diversas a¢des que vocé executou, como visualizagdes de pagina, como vocé
interage com nossos servicos e com links de terceiros, trafego e tendéncias de uso. Abaixo estd
uma visao geral dos objetivos para os quais nos e terceiros processamos essas informagoes.

e Funcionalidade. Alguns cookies sdo rigorosamente necessarios para disponibilizar nossos
sites ou aplicativos para vocé e vocé nao pode usa-los sem este tipo de cookie. Por exemplo,
usamos cookies de autenticagdo para lembrar que vocé se conectou durante a sessao.
Usamos essas informagdes para fornecer nossos servigos, evitar o uso indevido e assegurar
que nossos sites e aplicativos estejam funcionando corretamente.

e Analiticos. Usamos cookies para objetivos analiticos para entender melhor como vocé usa
nossos Servigos € como navega em nosso site, para medir a eficacia de nossas
comunicagdes com o cliente, para diagnosticar e corrigir problemas de tecnologia e para
aprimorar de outra forma nossos Servicos. Podemos usar nossos proprios cookies de
analise ou provedores de analise de terceiros para coletar e processar determinadas analises
de dados em nosso nome. Por exemplo, usamos o Google Analytics, um servico de
analiticos fornecido pelo Google. Vocé pode obter mais informagdes sobre as praticas do
Google acessando https://www.google.com/policies/privacy/partners/ e desativa-las
fazendo download do add-on do navegador para desativagdo do Google Analytics,
disponivel em https://tools.google.com/dlpage/gaoptout ou por meio das Configuragdes de
anuncios do Google ou das Configuracdes de antincios para aplicativos para celular. Esses
provedores também podem coletar informagdes sobre o uso de outros sites, aplicativos e
recursos on-line.

e Personalizacio do site. Usamos as informagdes coletadas por meio de cookies para tornar
os Servicos mais uteis para vocé, fornecendo uma experiéncia personalizada em nossos
sites e aplicativos (por exemplo, experiéncia relevante para sua localizacdo com base em
seu endereco IP).

e Parceiros de publicidade terceiros. Permitimos que parceiros de publicidade terceiros
usem cookies em nosso site para coletar informagdes sobre suas atividades de navegagao
ao longo do tempo e entre sites. Também trabalhamos com esses parceiros de publicidade
terceiros para comercializar nossos servigos para vocé em outros sites, aplicativos e
servigos on-line. Por exemplo, usamos servigos de publicidade fornecidos por parceiros de
publicidade terceiros, como a Rede de Display do Google e dados demograficos do Google
Analytics. Por meio de um processo chamado “retargeting” (“redirecionamento”), cada
servico coloca um cookie em seu navegador quando vocé visita nosso site, para que eles
possam identifica-lo e veicular aniincios em outros sites da web com base em sua atividade
de navegacao.

e Conteudo de terceiros. Nosso site pode conter links para outros sites operados por
terceiros e pode incluir recursos de midia social, como botdes do Facebook e Twitter (como
“Curtir”, “Tweet” ou “Pin”). Esses sites de terceiros podem coletar informagdes sobre vocé
se vocé clicar em um link e os sites de midia social podem registrar automaticamente
informagdes sobre o seu comportamento de navegacao sempre que vocé visitar um site que
tenha um botdo de midia social. Suas interagcdes com esses recursos sao regidas pelas
politicas de privacidade de terceiros, ndo por esta Politica. Nao controlamos quais



informacdes pessoais esses terceiros coletam. Revise suas configuragdes de privacidade
nos sites de midia social e pense cuidadosamente antes de clicar em links que podem
direciond-lo a um site de terceiros.

Para saber como cancelar os cookies, consulte a se¢ao “seus direitos ¢ escolhas” abaixo.
C. INFORMACOES COLETADAS DE OUTROS

Dependendo de suas interagdes conosco € com nossos Servigos, podemos receber informagdes
sobre vocé de outras fontes, como informagdes sobre dispositivos e servigos conectados a Internet.
Por exemplo, se vocé usar o servigo Plume Command (Voice Assistant), podemos receber
determinadas informacgdes sobre vocé (como dados técnicos e informagdes de uso) do dispositivo
Google ou Amazon ao qual vocé esta se conectando ao Servigo. Nao recebemos nem processamos
audio.

2. COMO USAMOS AS INFORMAGCOES PESSOAIS
Processamos suas informagdes pessoais para os seguintes objetivos:

e Operar e fornecer nossos Servicos e cumprir nosso contrato com vocé. Por exemplo,
se voce fizer uma compra conosco ou usar de outra forma os nossos Servicos. Isso pode
incluir criar sua conta, verificar sua identidade, receber pagamentos, comunicarmo-nos
com vocg, fornecer suporte ao cliente, organizar a entrega ou outro fornecimento de
produtos e servigos, identificar melhor seus dispositivos para representar de maneira mais
exata seus dispositivos no aplicativo HomePass da Plume, fornecer identificagdo de
ameacas de seguranca mais precisa, fornecendo a vocé mais visibilidade em sua rede
distribuida, fornecer relatorios que ajudam a entender melhor sua largura de banda de rede
e os dispositivos que estdo consumindo recursos de rede, agendar otimizacdes de rede,
atualizagdes de firmware e congelamento de internet para seus dispositivos, apresentar a
voc€ com imagens de movimento ao vivo e histérico de movimento, fornecer visibilidade
e controle sobre o tempo gasto pelos usudrios em varios aplicativos da Internet, alertar
sobre locais ou sites maliciosos da Internet e contetido que foi identificado como improéprio
de acordo com os filtros de conteudo definidos pelo Usuario do aplicativo HomePass da
Plume, evitar que dispositivos domésticos sejam hackeados, relatorios e analises de
aplicativos e identificar o comportamento do dispositivo que pode indicar uma anomalia
ou ataque.

e Para viabilizar nossos negocios de acordo com nossos interesses legitimos.
Especificamente, podemos processar suas informagdes pessoais para o seguinte:

o monitorar o uso de nossos Servigos e nos ajudar a analisar, solucionar problemas,
proteger, melhorar e desenvolver ainda mais nossos Servigos e outros produtos e
Servigos;

o enviar a vocé mensagens de marketing sobre nossos produtos e servigos ou de
terceiros (vocé pode optar por nao receber essas mensagens conforme estabelecido
na Secdo 7 desta Politica);



o para adaptar nossos Servicos a voce;

o convidéa-lo a participar de pesquisas de mercado e testes de novos recursos ou
produtos e a conduzir essas atividades;

o para desidentificar as informagdes coletadas sobre o uso de nossos Servigos para
criar analises estatisticas e relatorios agregados para identificar tendéncias;

o podemos usar suas informagdes pessoais para evitar fraudes (por exemplo, se vocé
fornecer um cartao de crédito ou débito, podemos usar terceiros para verificar a
validade do codigo de classificacdo, nimero da conta e nimero do cartdo que vocé
enviar); e

o podemos monitorar qualquer conta de cliente para aplicar os Termos de Uso da
Plume e para prevenir, investigar e/ou relatar incidentes de seguranca, crime, fraude
ou deturpacdo, de acordo com a legislacao aplicavel.

e Com o seu consentimento. Podemos processar suas informagdes pessoais com o seu
consentimento, quando adequado ou exigido pela legislagdo aplicavel, como para
determinadas atividades de marketing e praticas de publicidade.

e Para estar em conformidade com as leis aplicaveis e proteger nossos interesses
comerciais e direitos legais em relacdo a reivindicacées legais, conformidade,
objetivos regulatorios e investigativos. Por exemplo, podemos acessar, usar, preservar,
transferir ou divulgar, a qualquer momento, suas Informagdes Pessoais conforme
razoavelmente necessario:

o Para aplicar esta Politica ou os Termos de Uso da Plume, inclusive a investigagdo
de quaisquer violacdes em potencial;

o Para proteger a seguranca, integridade, direitos ou seguranca de nossos usudrios,
nossos Servicos ou equipamentos, ou qualquer terceiro; e

o Para detectar, prevenir ou resolver de outra forma fraudes e outros comportamentos
criminosos ou ilegais, seguranga ou questdes técnicas relacionadas aos nossos
Servicos ou aos de nossos clientes empresariais.

e Para fornecer nossos servicos aos nossos clientes empresariais, inclusive clientes de
pequenas empresas, em cujo nome podemos processar informacoes pessoais. Para
obter mais informagdes sobre o processamento de suas informacdes pessoais neste
contexto, consulte a politica de privacidade do cliente de negocios relevante.

3. COMO DIVULGAMOS SUAS INFORMACOES PESSOAIS

Podemos compartilhar suas informacdes pessoais nas seguintes circunstancias descritas abaixo ou
de outra forma divulgadas a vocé no momento da coleta, para os objetivos discutidos na Secao 2
acima:



Afiliadas e subsidiarias. Com nossas afiliadas e subsidiarias, como as entidades da Plume
nos EUA, Canada, Polonia, Eslovénia, Suica ¢ Taiwan.

Provedores de servico. Com fornecedores que selecionamos para nos fornecer servigos e
processar algumas Informagdes Pessoais em nosso nome para operar nossos Servigos (por
exemplo, para seguranca da Internet e protecao contra ameagas, deteccao de movimento,
processamento de pedidos, gerenciamento de e-mail, processamento de pagamento, analise
de dados, etc.) Essas empresas sdo contratualmente obrigadas a proteger quaisquer
Informacgdes Pessoais que receberem de nos.

Com o seu consentimento. Podemos compartilhar informagdes pessoais com terceiros
com o seu consentimento expresso e afirmativo. Por exemplo, vocé pode nos dar permissao
para compartilhar informagdes pessoais com outras pessoas para uso de marketing,
autorizar um cliente da web ou aplicativo de terceiros a acessar sua conta ou pedir que
compartilhemos seus comentarios com uma empresa.

Dispositivos conectados a Internet. Se vocé usar determinados Servigos, podemos
compartilhar algumas Informagdes Pessoais, como informagdes de identificacdo do
dispositivo, com os provedores de dispositivos e servigos conectados a Internet, como os
fornecidos por Google e Amazon.

Provedores de servicos de Internet. Se vocé adquiriu seu produto da Plume de seu
provedor de servicos de Internet, podemos compartilhar suas Informagdes Pessoais com
esse provedor de servicos de Internet.

Para estar em conformidade com a legislacdo ou para nos proteger. Com terceiros,
inclusive autoridades policiais, se acreditarmos que a divulgagdo ¢ razoavelmente
necessaria para estar em conformidade com uma lei, regulamento, processo legal valido
(por exemplo, intimagdes ou mandados apresentados contra nods), ou solicitagdo
governamental ou regulatoria, para estar em conformidade ou aplicar os Termos de Uso,
para proteger a seguranca ou integridade dos Servigos da Plume e/ou para proteger os
interesses legitimos, direitos, propriedade ou seguranca da Plume, funcionérios, usuarios
ou outras pessoas.

Transferéncias de negécios. Podemos compartilhar ou transferir Informacdes Pessoais
como parte de um negdcio, como financiamento, venda, fusdo, faléncia, venda de a¢des ou
ativos ou reorganizagdo de nossa empresa.

Clientes empresariais. Podemos compartilhar informagdes pessoais com nossos clientes
empresariais quando as processarmos em nome deles.

Também podemos desidentificar e agregar suas informagdes pessoais para compartilha-las com
parceiros e o publico de varias maneiras, como fornecer relatorios de pesquisa sobre o uso de wi-
fi. Quando fornecemos essas informagdes, executamos procedimentos adequados para que as
informagdes nao identifiquem vocé e proibimos contratualmente os destinatarios das informagdes
de tentarem identifica-lo novamente.

RETENCAO DE DADOS



Tomamos medidas para reter suas Informagdes Pessoais pelo periodo necessario para cumprir os
objetivos descritos nesta Politica, a menos que um periodo de reten¢ao mais longo seja exigido ou
permitido pela legislagdo. Observe que temos diversas obrigagdes de reter suas informacdes
pessoais, inclusive assegurar que as transagoes possam ser processadas, liquidadas, reembolsadas
ou estornadas de maneira adequada, para ajudar nossos provedores de servicos a lidar com suas
obrigacdes e estar em conformidade com as leis e regulamentos. Consequentemente, podemos
reter suas informagdes pessoais mesmo apos o encerramento de sua conta Plume para estar em
conformidade com as nossas obrigacdes. Ao determinar o periodo de retengdo, levamos em
consideragdo diversos critérios, como o tipo de produtos e servicos solicitados por ou fornecidos
a vocé, a natureza e a durag@o de nosso relacionamento com vocé, possivel reinscricdo em nossos
Servicos, o impacto sobre os Servicos que fornecemos a vocé se excluirmos algumas informagoes
suas ou sobre vocé, periodos de retengdo obrigatdrios previstos pela legislacdo e as leis de
limitagoes.

S. PRIVACIDADE INFANTIL

Os servicos da Plume ndo sdo direcionados a criangas e a Plume ndo coleta intencionalmente
informagdes de criangas menores de 13 anos. Se vocé tomar conhecimento de que uma crianga nos
forneceu Informacdes Pessoais em violagdo a esta Politica, vocé pode nos alertar em
privacy@plume.com.

6. SEGURANCA DE DADOS

A Plume usa uma combinacdo de controles de seguranga técnicos, organizacionais e
administrativos projetados para manter a seguranca de suas informagdes pessoais e protegé-las
contra destrui¢do acidental ou ilegal, perda acidental, alteragdo ndo autorizada, divulgacao ou
acesso nao autorizados, uso indevido e qualquer outra forma ilegal de processamento das
Informagdes Pessoais em nossa posse. Tendo em vista a tecnologia de ponta, o custo de
implementagdo e a natureza, escopo, contexto e objetivos de processamento, assim como 0s riscos
de probabilidade e severidade variadas para seus direitos e liberdades decorrentes do
processamento de suas informagdes pessoais, usamos meios fisicos, administrativos e tecnologicos
comercialmente razodveis para transmitir suas informagdes pessoais com seguranca € armazenar
suas informagdes pessoais através dos servigos em nuvem da Amazon. No entanto, como nossos
servicos sao hospedados eletronicamente, a Plume ndo pode oferecer garantias quanto a seguranga
ou privacidade de suas informacgdes pessoais.

1. SEUS DIREITOS E ESCOLHAS

Dependendo de sua jurisdicao e conforme disposto pela legislagdo, vocé pode ter determinados
direitos em relagdao as Informagdes pessoais que mantemos sobre vocé e determinadas opgdes
sobre quais informagdes pessoais coletamos de vocé€, como as usamos € CoOmo nos comunicamos
com voce:

o Desativacio de marketing. Vocé pode optar por ndo receber resumos regulares,
concursos, brindes, pesquisas e e-mails promocionais, seguindo as instru¢des contidas em
nossas comunicagdes de marketing. A desativacdo de recebimento desses e-mails
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promocionais ndo encerrara a transmissdo de e-mails relacionados a servigos
administrativos necessarios para usar nossos Servigos.

Configuracoes de perfil. Vocé pode designar apelidos aos seus dispositivos e pontos de
acesso a rede e pode criar perfis pessoais com apelidos e fotos. Vocé pode designar
dispositivos pessoais a esses perfis, usando os enderecos de rede do dispositivo.

Controles de seguranca da Internet. Vocé pode configurar politicas de protecdo de
seguranca, agendas, controles dos pais ou filtros de conteudo por meio de suas
configuragdes. Vocé pode desativar alguns desses recursos de seguranca para alguns ou
todos os dispositivos domésticos a qualquer momento por meio de suas configuragdes, o
que proibird o monitoramento ¢ a coleta de trafego de rede do dispositivo para esse
objetivo.

Configuracoes de deteccio de movimento.Vocé pode desativar os recursos de detecgdo
de movimento que permitem visualizar 0 movimento ao vivo e o histérico de movimento
por meio de suas configuracdes; nesse caso, ndo receberemos mais imagens e informagdes
sobre 0 movimento ao vivo em torno dos pontos de acesso da rede.

Desativacao de conta. Vocé pode desativar sua conta Plume a qualquer momento entrando
em contato com o setor de Suporte ao Cliente.

Desativacio de cookies. A maioria dos navegadores da Internet aceita cookies
automaticamente, mas vocé€ pode alterar as configuracdes do seu navegador para parar de
aceitar cookies ou para avisa-lo antes de aceitar um cookie dos sites que visita. Se vocé
configurar o navegador para rejeitar cookies, partes de nosso site podem nao funcionar para
vocé. Além disso, alguns de nossos parceiros de publicidade sdo membros da Network
Advertising Initiative ou da Digital Advertising Alliance. Se preferir ndo receber
publicidade direcionada, vocé pode optar por ndo participar de alguns programas de
publicidade da rede visitando a pagina de exclusdo da Digital Advertising Alliance
(https://optout.aboutads.info/?c=2&lang=EN) e a pagina de exclusdo da Network
Advertising Initiative  (http://optout.networkadvertising.org/?c=1#!/). Observe que,
dependendo do seu tipo de dispositivo ou navegador, pode ndo ser possivel excluir ou
desativar todos os cookies e tecnologias semelhantes em seu dispositivo. A selecao da
opcdo “Nao rastrear” fornecida por seu navegador pode ndo ter nenhum efeito em nossa
coleta de informacdes de cookies para objetivos analiticos e internos, pois nao
respondemos aos sinais de Nao rastrear.

Direitos de privacidade europeus. Se vocé estiver localizado no Espago Economico
Europeu (“EEE”), Suica ou Reino Unido, consulte as Informacdes adicionais para usudrios
europeus ¢ do Reino Unido abaixo para obter uma descri¢ao de seus direitos.

Direitos de privacidade da Califérnia. Se vocé ¢ um residente da California, analise as
Informacdes adicionais para residentes da Califérnia abaixo para obter informagdes sobre
os direitos dos residentes da California.




e Direitos de privacidade canadenses.Se vocé estiver localizado no Canada, tera o direito
de entrar em contato conosco usando as informagdes em Como entrar em contato conosco
nesta Politica e solicitar uma visao geral de suas informagdes pessoais ou uma copia de
suas informagdes pessoais armazenadas na Plume Cloud Vocé também pode solicitar que
atualizemos e corrijamos imprecisdes em relagdo as suas informagdes pessoais.

Observe que os direitos descritos acima ndo sdo absolutos e que suas solicitagdes nem sempre
podem ser atendidas inteiramente. Por exemplo, em circunstancias especificas, podemos nao ser
capazes de excluir ou restringir o processamento de suas Informacgdes Pessoais, pois podemos ter
obrigacdes legais ou contratuais de manter determinadas informagdes.

Envidaremos todos os esfor¢os comercialmente razoaveis para responder em tempo habil a
quaisquer alteracdes que vocé solicitar. Muitas dessas alteragdes sdao realizadas usando
processamento em lote (ou seja, coletar uma série de solicitagdes de mudanga semelhantes e fazer
todas essas alteragdes de uma vez); portanto, as alteragdes podem ndo entrar em vigor
imediatamente, mas podem levar 30 dias ou mais. Se vocé precisar de uma alteragdo mais imediata
em suas informagoes pessoais e nao puder fazer essa alteracao usando os recursos disponiveis do
site, entre em contato conosco.

8. TRANSFERENCIAS DE DADOS TRANSFRONTEIRICAS

Nossos servigos sao hospedados e operados em vérias regides geograficas. Qualquer informagao
pessoal que coletarmos pode ser transferida, acessada e processada fora do seu pais. Se vocé estiver
localizado no EEE, Suica, Reino Unido, Canad4d ou outras regides com leis que regem o
processamento de Informacdes Pessoais que podem ser diferentes da legislagdo dos EUA, observe
que suas Informacdes Pessoais podem ser transferidas para paises que ndo possuem as mesmas
leis de protecdo de dados como o pais no qual vocé inicialmente forneceu as informacdes.

Estamos em conformidade com os requisitos legais aplicaveis, fornecendo prote¢des adequadas
para a transferéncia de informagdes pessoais para paises diferentes do pais onde vocé esta
localizado. Especificamente, podemos transferir Informacdes Pessoais para paises para os quais as
decisdes de adequacdo foram emitidas pela Comissdo Europeia, pelo Secretario de Estado no
Reino Unido ou por outros 6rgaos relevantes em outras jurisdigdes, ou usar protecdes contratuais
para a transferéncia de Informacgdes Pessoais para terceiros, como as cldusulas contratuais
padronizadas da Comissao Europeia. Vocé pode entrar em contato conosco para obter uma copia
das prote¢des que usamos para transferir informagdes pessoais para fora do EEE, Sui¢a ou Reino
Unido.

9. INFORMACOES ADICIONAIS PARA USUARIOS EUROPEUS E DO REINO UNIDO

Quando atuarmos como controlador de dados, o RGPD nos impde determinadas obrigagoes e
concede determinados direitos aos titulares dos dados localizados no EEE ou no Reino Unido. Os
termos usados nesta se¢ao tém o mesmo significado fornecido no RGPD.

e Base legal. Conforme descrito acima em Como usamos as informagdes pessoais, nos
processamos suas informagdes pessoais para varios objetivos para os quais estabelecemos
uma base legal para fazé-lo.
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e Direitos aplicaveis a determinados titulares de dados do EEE ou do Reino Unido. Se
vocé estiver localizado no Espago Economico Europeu ("EEE"), na Suica ou no Reino
Unido, tem o direito de entrar em contato conosco e solicitar uma visao geral de suas
informagdes pessoais ou solicitar uma copia de suas informagdes pessoais armazenadas
por nds. Além disso, vocé pode solicitar que atualizemos e corrijamos inexatidoes,
excluamos suas Informagdes Pessoais em determinadas circunstancias, restrinjamos o
processamento de suas Informagdes Pessoais em determinadas circunstancias ou vocé
pode exercer o direito de portabilidade de dados e transferir facilmente suas Informagdes
Pessoais para outra empresa. Em alguns casos, vocé pode se opor ao processamento de
suas informagdes pessoais (por exemplo, em relacio as informagdes pessoais processadas
com base em nossos interesses legitimos) e quando solicitarmos seu consentimento para
processar suas informacgdes pessoais, vocé pode revoga-lo a qualquer momento (o que,
entretanto, nao afetarda as Informacdes Pessoais processadas com base em seu
consentimento antes da revogacdo). Sempre gostamos de ouvir suas opinides e
agradecemos a sua preferéncia. Se, no entanto, tiver questdes nao resolvidas, tem o direito
de apresentar uma queixa perante uma autoridade de controle da sua residéncia, local de
trabalho ou onde ocorreu o incidente.

e Como exercer seus direitos nos termos do RGPD.
o Envie solicitacdes. Se voce deseja exercer qualquer um desses direitos como um
titular de dados do EEE ou do Reino Unido, envie este formulario ou envie um e-
mail para privacy@plume.com e inclua "Solicitacdo de direitos RGPD" como o
assunto de sua comunicagao.

o Confirmacio. As solicitagcdes de acesso ou exclusao de informagdes pessoais estao
sujeitas a nossa capacidade de confirmar razoavelmente sua identidade tendo em
vista as informagdes solicitadas e de acordo com os requisitos, limitagdes e
regulagdes relevantes do RGPD. Para confirmar sua solicitagdo de acesso ou
exclusdo, autentique sua conta seguindo as instru¢des no e-mail de verificacao de
conta e fornecendo dados que nos permitirdo processar sua solicitagao.

10. INFORMACOES ADICIONAIS PARA RESIDENTES DA CALIFORNIA

Esta secdo se aplica aos residentes da Califérnia onde estamos atuando como uma “corporagdo” e
fornece divulgagdes adicionais e nosso aviso na coleta e suplementos nas informacdes incluidas
nesta Politica. Os direitos descritos neste instrumento estao sujeitos a isengdes € outras limitagdes
nos termos da legislagao aplicavel. Os termos usados neste documento tém o significado atribuido
na CCPA.

Aviso na coleta e uso de informacgdes pessoais

o Informacdes que coletamos.Dependendo de como vocé interagir conosco, podemos
coletar as categorias de Informagdes pessoais descritas acima em Informacdes pessoais que
coletamos e como as coletamos, inclusive:

o Identificadores (como seu nome, informagdes de contato ou enderego IP).
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o Categorias adicionais de informagdes pessoais listadas no Codigo Civil da
California§ 1798.80(e) (por exemplo, sua assinatura ou numero de cartio de
crédito).

o Informagdes comerciais (por exemplo, registros de produtos ou servigos adquiridos
ou considerados para aquisi¢ao).

o Informagdes da Internet ou outras informagdes de atividade de rede eletronica
(como historico de navegacao ou pesquisa).

o Inferéncias extraidas de informacdes pessoais coletadas (como perfis que reelegem
suas preferéncias).

e Como usamos as informacoes coletadas.. Podemos usar as Informagdes Pessoais que
coletarmos para nossos objetivos de negdcios ou comerciais, descritos acima em Como
usamos as informacgdes pessoais.

e Informacdes adicionais. Para obter mais informacgdes sobre nossas praticas de
privacidade e detalhes sobre as informagdes fornecidas nesta se¢do, consulte toda a nossa
Politica.

Nossa coleta, divulgacao, compartilhamento e venda de informacoes pessoais

e Quais informacgdes coletamos, as fontes de onde coletamos e nosso objetivo para
coletar as informacdes. Nos 12 meses anteriores, dependendo de como voce€ interagir
conosco, podemos ter coletado as categorias de informacdes pessoais listadas acima a
partir das categorias de fontes dispostas em Informacdes pessoais que coletamos e como
as coletamos. Podemos ter coletado todas ou algumas dessas categorias de informacdes
pessoais para objetivos de negdcio ou comerciais identificados em Como usamos as
informagoes pessoais.

e Nossa divulgacido e compartilhamento de informacdes pessoais. Nao vendemos
informagdes pessoais de nenhum residente da Califérnia. Nao vendemos
intencionalmente as Informacdes Pessoais de residentes da Califérnia com menos de 16
anos de idade. O grafico abaixo fornece as categorias de Informagdes Pessoais que
coletamos, divulgamos para objetivos comerciais ou usamos para objetivos de negocios
ou comerciais nos doze meses anteriores desde a ultima atualizacdo desta Politica. Os
exemplos de Informagdes Pessoais fornecidos para cada categoria refletem a defini¢ao
prevista em lei de cada categoria e podem ndo refletir todos os tipos especificos de
Informacdes Pessoais associados a cada categoria.

Categoria de informacoes
de terceiros divulgadas para
um objetivo comerciais

Nos

Categoria coletamos




Identificadores (como seu nome, Sim e Parceiros de publicidade

endereco de cobranca e entrega e e Provedores de analise

. . ; e Provedores de servigos
identificadores on-line) tcnicos ¢

e Provedores ou parceiros que
apoiam nossas operacdes de
negocios (como provedores de
servicos de pagamento;
transportadoras; etc.)

Categorias adicionais de informagdes | Sim e Parceiros de publicidade
pessoais no Codigo Civil da Erovegores ge analise
California, secdo 1798.80(e) (como o ¢ [ rovedores de servicos

, o i técnicos
numero do seu cartdo de crédito ou e Provedores ou parceiros que
débito ou outras informacoes oferecem suporte as nossas
financeiras) operagdes de negécios (como

provedores de servigos de
pagamento; transportadoras;
etc.)

Informagdes comerciais (como Sim e Parceiros de publicidade

histéricos ou tendéncias de compra) Provedores de analise
e Provedores de servicos

técnicos

e Provedores ou parceiros que
apoiam nossas operacdes de
negécios (como provedores de
servicos de pagamento;
transportadoras; etc.)

Informagdes da Internet ou outras Sim e Parceiros de publicidade

informacgdes de atividade de rede e Provedores de analise
A - g e Provedores de servicos

eletronica (como historico de técnicos

navegacao ou busca ou interacdo com

0 NOSSO site).

Inferéncias extraidas de informagdes | Sim e Provedores de servicos

técnicos

pessoais (como perfis que refletem

a e Provedores ou parceiros que
preferéncias, comportamento e P q

. apoiam nossas operacdes de
atitudes) negdcios (como provedores de
servicos de pagamento;
transportadoras; etc.)

Além disso, nos 12 meses anteriores, podemos ter divulgado, para objetivos comerciais, todas as
categorias de informagdes pessoais identificadas acima na secdo Informacdes que coletamos as
seguintes categorias de terceiros: (i) reguladores, nossas subsidiarias ou nossas afiliadas, ou
advogado da outra parte; e (ii) outros terceiros conforme permitido pela legislacao.

Podemos divulgar suas informagdes pessoais para nossos provedores de servigos ou fornecedores,
conforme descrito em Como divulgamos suas Informacdes Pessoais, outras entidades que
concordaram com as limitagdes do uso de suas informagdes pessoais ou entidades que se
enquadram em outras isengdes ou excec¢des ou de outra forma permitido pela CCPA. Também




podemos divulgar informagdes pessoais sobre vocé ou suas contas a terceiros mediante sua
solicitagdo ou com o seu consentimento.

Seus direitos de privacidade na Califérnia
Se vocé ¢ residente da California, pode ter ou exercer os seguintes direitos::

o Direito de saber e acessar. Vocé pode enviar uma solicitagao verificavel de informacgdes
sobre: (1) as categorias de Informacdes pessoais que coletamos sobre vocé; (2) as
categorias de fontes das quais coletamos as Informagdes Pessoais; (3) o objetivo de
negocios ou comercial para coletar ou vender as Informacgdes Pessoais; (4) as categorias de
terceiros com os quais compartilhamos informacgdes pessoais; (5) as informacgdes pessoais
especificas que coletamos sobre vocé; e (6) as categorias de Informacdes pessoais sobre
vocé que vendemos ou divulgamos para objetivos comerciais.

e Direito de exclusao. Sujeito a determinadas excegdes, vocé pode enviar uma solicitagao
verificavel para que excluamos suas Informagdes Pessoais que coletarmos.

e Desativacio de venda. Solicite que ndo vendamos suas informacgdes pessoais (atualmente
ndo vendemos informacgdes pessoais).

e Naio discriminacio. Vocé tem o direito de ndo receber tratamento discriminatério para o
exercicio de seus direitos de privacidade CCPA, sujeito a determinadas limitagdes.

o Lei “Shine the light”. Nao alugamos, vendemos ou compartilhamos informagdes pessoais
com empresas nao afiliadas para seus usos de marketing direto, conforme contemplado
pela lei “Shine the Light” da Califérnia (Codigo Civil § 1798.83), a menos que tenhamos
sua permissao.

Observe que a CCPA nio restringe nossa capacidade de fazer determinadas coisas, como estar
em conformidade com outras leis ou investigacdes regulatorias. Também nos reservamos o direito
de reter, e ndo excluir, determinadas Informagdes Pessoais apds o recebimento de uma solicitagao
para excluir suas Informagdes Pessoais quando permitido pela CCPA ou outra lei ou regulamento.

Como exercer seus direitos de privacidade na California

e Envie solicitagdes. Para exercer seus direitos nos termos da CCPA, envie este formulario
ou envie um e-mail para privacy@plume.com.

e Confirmacao. As solicitagdes de acesso ou exclusao de Informagdes Pessoais estdo
sujeitas a nossa capacidade de verificar razoavelmente sua identidade tendo em vista as
informacdes solicitadas e de acordo com os requisitos, limitacdes e regulamentos
relevantes da CCPA. Para confirmar sua solicitacdo de acesso ou exclusdo, autentique sua
conta seguindo as instrugdes no e-mail de verificagdo de conta e fornecendo dados que nos
permitirdo processar sua solicitagao.

® Autorizaciao de Agente. Vocé tem permissdo para designar um agente autorizado para
enviar solicitagdes em seu nome. Para poder agir, os agentes autorizados precisam
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apresentar a comprovagao de que estdo autorizados a atuar em seu nome ou ter uma
procuracdo. Também podemos requerer que vocé confirme diretamente sua identidade
conosco e confirme diretamente conosco que forneceu permissao ao agente autorizado para
enviar a solicitagao.

11.  ALTERACOES AESTA POLITICA

Como estamos sempre inovando e encontrando novas maneiras de melhorar a experiéncia digital
em casa e com Wi-Fi para nossos usuarios, esta Politica pode ser alterada de tempos em tempos.
Publicaremos a nova politica on-line e alteraremos a data da “Ultima atualizagio”. Vocé deve
consultar esta Politica regularmente para verificar quaisquer alteragdes. Se alterarmos de forma
significativa as maneiras como usamos ou compartilhamos informacdes de ou sobre vocé ou seus
dispositivos, previamente coletadas de vocé por meio dos Servicos, faremos todos os esforgos
razoaveis para notifica-lo das alteragdes, enviando um aviso para o endereco de e-mail principal
fornecido para nds e/ou colocando um aviso em nossos Servigos.

12. COMO ENTRAR EM CONTATO CONOSCO

A entidade responsavel pelo processamento de suas informagdes pessoais ¢ a Plume Design, Inc.,
a menos que estejamos atuando em nome de um de nossos clientes empresariais. Se vocé tiver
davidas ou comentarios sobre esta Politica ou nossas praticas de privacidade, entre em contato
conosco em privacy@plume.com ou:

Plume Design, Inc.

290 South California Avenue
Suite 200

Palo Alto, CA 94306

Vocé também pode entrar em contato com nosso representante local europeu, conforme exigido
pelo Artigo 27 do RGPD em eu27representative.plume@hoganlovells.com.
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